
  ISO 27001:2013 سازي سیستم مدیریت امنیت اطلاعات مبتنی بر راهکاري بهینه در پیاده

  محمدامین صابریان

گیري به  بیانگر این حقیقت است که جهت ITILو  COBITهایی نظیر  بررسی رویه بهبود استانداردهاي مدیریتی و رویکرد چارچوب
تسهیل اجراي امور و با کسب و کار هر سازمان و افزایش سوددهی اقتصادي در کنار  ي مدیریتیافزایش ارتباط استانداردهاسمت 

 ؛ این موضوع در نسخه جدیداستگیري از استانداردها  هاي بهره طه مکانیزه شدن زیرساختافزایش کیفیت و کارایی و دقت به واس
و مهمترین علامت آن افزودن الزاماتی نظیر استخراج اهداف امنیتی منطبق  بودهبه وضوح مشهود  ISO 27001:2013استاندارد 

شکل زیر نمایی از تاریخچه این  .استگیري اهداف امنیتی و مخاطرات  با کسب و کار سازمان و نیز الزاماتی نظیر پایش و اندازه
  .دهد  استاندارد را نشان می

  

  
  

و بهبود مستمر امنیت اطلاعات سازمان،  ISO 27001:2013در جهت محقق نمودن الزامات استاندارد  ها بهترین مدلیکی از 
انداز سازمان هدف و ارائه داشبورد مدیریتی جهت ردیابی وضعیت اهداف  ها و چشم استخراح اهداف امنیتی بر اساس ماموریت

باید  ،شود مودارهاي گرافیکی براي مدیر سازمان نمایش داده میصورت ن هدر داشبورد امنیتی که ب .استاي  صورت لحظه هامنیتی ب
 drilldownدهی شده باشد و ارتباط  ، از قبل استخراج و وزناستهاي مرتبط با هر نمودار که منطبق با هر هدف امنیتی  شاخص

که مدیر سازمان در هر لحظه قادر  طوري هاند وجود داشته باشد، ب تعیین مسیر نمودار شدهبین هر نمودار و مخاطراتی که منجر به 
  .به شناسایی دلایل بالا یا پایین رفتن مخاطرات سازمان خود باشد

طراحی ) BSC( منطبق با چارچوب کارت امتیازدهی متوازن COBITتوان داشبورد مدیریتی را مشابه آخرین نسخه چارچوب  می
را مدنظر داشت و مخاطرات را با توجه  و منظرهایی نظیر رشد و یادگیري، فرایندهاي داخلی، مشتري و در نهایت مسایل مالی کرد

  .گیري نمود به آن شناسایی و پایش و اندازه
  :ارائه شده است 2005با نسخه قبلی منتشر شده در سال   ISO 27001:2013مهمترین تغییرات نسخه در ادامه 
 ندهاي استاندارد و منطبق نمودن آن با سایر استانداردهاي مدیریتیتغییر ب -



و حذف الزام استفاده از چرخه دمینگ جهت بهبود  درخواست استفاده از یک متدولوژي بهبود مستمر امنیت اطلاعات -
 مستمر

ها،  ي اجراي فعالیتها هاي سازمان شامل انواع استانداردها و روش هاي داخلی و خارجی فعالیت الزام شناسایی زمینه -
 ...هاي بیرونی مرتبط با سازمان و  طرف

 درونی و بیرونی هاي هاي امنیتی کلیه عامل شناسایی نیازمندينفعان به  هاي امنیتی ذي توسعه شناسایی نیازمندي -
 .هاي سازمان نقش دارند در فعالیت سازمان که )مند هاي علاقه بخش(

 امنیتی مرتبط با ارتباطات درونی و بیرونی سازمانهاي  الزام شناسایی شفاف نیازمندي -

هاي  انداز و فعالیت ماموریت، چشم هاي سازمان که در این راستا استخراج فعالیتبا  الزام استخراج اهداف امنیتی منطبق -
 .است بسیار موثربرخورد با مخاطرات  ریزي برنامه سازي و سطح امن در جهت تعیین سازمان

 .م مدیریت امنیت اطلاعات به صورت الزامی بر عهده مدیر ارشد سازمان گذاشته شده استهدایت و رهبري سیست -

دارایی، در این صورت مالک هر مخاطره مسئولیت  هر جاي تعیین مالک هب لزام تعیین مالک هر مخاطرهاجایگزین شدن  -
 .برخورد با مخاطره را بر عهده خواهد داشت

 .اقدامات پیشگیرانه شده و اقدامات پیشگیرانه حذف شده است ها جایگزین پیامدها، مخاطرات و فرصت -

شد در نسخه  استاندارد انتخاب و کاربردپذیري آنها بررسی می Aها از پیوست  بر خلاف نسخه قبلی استاندارد که کنترل -
 .شوند هاي در طی فرایند ترمیم مخاطرات تعیین می جدید استاندارد کنترل

 اهداف امنیتی سطح تحقق و طرح ترمیم مخاطرات گیري اندازه پایش و کارایی، هتر شدن الزامات مربوط ب قوي -

تهدیدات و  شناسایی افزایش اختیارات مرتبط با روش شناسایی مخاطرات و عدم اشاره به الزامات مرتبط با -
 ها در استخراج مخاطرات  پذیري آسیب

 هاي مربوط به هر حوزه تعداد کنترلهاي امنیتی مورد بررسی و کاهش مجموع  افزایش تعداد حوزه -

 جاي مستندات و سوابق هجایگزین شدن اسناد اطلاعاتی ب -

  :در متن خود، تهیه آنها را الزام نموده است عبارتند از ISO 27001:2013اسناد اطلاعاتی که استاندارد 
 4.3بند ( سیستم مدیریت امنیت اطلاعات قلمرو(  
 5.2بند (مشی امنیت اطلاعات  خط(  
  6.1.2بند (فرایند ارزیابی مخاطرات امنیت اطلاعات(  
  6.1.3بند (فرایند ترمیم مخاطرات امنیت اطلاعات(  
  6.1.3بند (بیانیه قابلیت کاربرد d(  
  6.2بند (اهداف امنیت اطلاعات (  
  7.2بند (مدارك صلاحیت d(  
  اثربخشی  تعریف شده توسط سازمان که لزومشده و  مستنداطلاعاتISMS 7.5.1بند (. دنده را نشان می b(  
 8.1بند (ریزي عملیاتی  ها و طرح کنترل(  
  8.2بند (نتایج ارزیابی مخاطرات امنیت اطلاعات(  
  8.3بند (نتایج ترمیم مخاطرات امنیت اطلاعات(  
 9.1بند (گیري  مدارك مرتبط با نتایج پایش و اندازه(  
 9.2بند (هاي ممیزي و نتایج ممیزي  مدارك مرتبط با برنامه g(  
  9.3بند (مدارك مرتبط با نتایج بازنگري مدیریت(  
 10.1بند (هاي مرتبط انجام شده  ها و فعالیت مدارك مرتبط با ماهیت عدم انطباق f(  
  10.1بند (مدارك مرتبط با نتایج اقدامات اصلاحی g(  



است و این  ISO 27001استاندارد اصلی آنها که  هستندشامل تعداد زیادي استاندارد و راهنما  27000سري استانداردهاي 
به روز  2013پردازد، در سال  می ISO 27001استاندارد  Aهاي پیوست  که به توصیف کنترل ISO 27002استاندارد به همراه 

سازي  پیاده پردازد و مشاورین هاي استاندارد می ها براي هر یک از کنترل به معرفی بهترین نمونه ISO 27002استاندارد . اند شده
ISO 27001 هاي ترمیم هر مخاطره هاي استاندارد در طرح توانند مصادیق استفاده از هر یک از کنترل با مطالعه و بررسی آن می 

جهت آشنایی با  ISO 27001:2013اساس متن استاندارد  بر. نیست، البته اجباري به استفاده از آنها کنندرا بررسی و استفاده 
و به منظور آشنایی با زمینه  رجوع شود ISO 27000به آخرین نسخه از استاندارد  ،کار رفته در استاندارد هاصلاحات و تعاریف ب

  .رجوع شود ISO 31000:2009از استاندارد  5.3هاي درونی و بیرونی سازمان به بند  فعالیت
اي است که   هزینه و سطح هاي تکنولوژي، فرایندي، دانش پرسنلی ه به زیرساختسازي سیستم مدیریت امنیت اطلاعات وابست پیاده

هاي تداوم  گیري مخاطرات و اهداف امنیتی و طرح امور شناسایی، پایش، اندازه کردنمکانیزه . سازمان حاضر به پذیرفتن آن است
هاي خاص خود را طلب  بوده و با توجه به آن هزینههاي تکنولوژي سازمان هدف  زیرساخت هوابسته ب ،برخورد با حوادث يها فعالیت

در جهت مدیریت امور و کاهش  Excelافزارهایی مشابه  تون از نرم کند، با این وجود با توجه به رویکرد سازمان هدف می می
  .استهاي سازمان هدف  مشی گیري از توان پرسنلی با توجه به خط ها استفاده نمود که این امر نیازمند بهره هزینه

عنوان اولین شرکت  سال در زمینه انواع استانداردهاي مدیریتی و فنی و به 20اي بیش از  مرکز تحقیقات صنایع انفورماتیک با تجربه
المللی آن  و اخذ گواهینامه بین ISO 27001:2005سازي سیستم مدیریت امنیت اطلاعات بر مبناي   در ایران که موفق به پیاده

پروانه فعالیت  و دارا بودن پرسنل متخصص 100بیش از  پشتوانههاي بزرگ تحت قرارداد خود شده است و با  براي یکی از سازمان
سازي سیستم مدیریت  آماده ارائه خدمات مشاوره در جهت پیاده 12416به شماره ) نما( نظام ملی مدیریت امنیت اطلاعات از
و سایر استانداردها و  ISO 27001:2013و با دانش کامل نسبت به استاندارد بوده منیت اطلاعات در سطوح مختلف سازمانی ا

اجراي آزمون نفوذپذیري و نیز سازي شبکه،  طراحی و پیاده و تخصص بالا در زمینه هاي استانداردسازي فناوري اطلاعات چارچوب
سازي سیستم مدیریت امنیت اطلاعات مبتنی بر  آمادگی خود را در جهت پیاده اطلاعات، تخصص ارزیابی امنیت محصولات فناوري

ISO 27001:2013 دارد ها اعلام می توانمنديها و  ها با انواع زیرساخت در انواع سازمان.  


